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РУСТЭК.ЕСУ платформа оркестратор, которая обеспечивает 

эффективное управление гипервизорами, разработанными как 

на проприетарной основе (VMware), так и на базе открытого 

года (KVM). РУСТЭК.ЕСУ автоматически размещает, 

координирует и управляет сложными облачными 

инфраструктурами, выполняя роль единой консоли 

управления. 

Платформа РУСТЭК может быть развёрнута на любом 

оборудовании, что позволяет избежать зависимости от 

конкретных вендоров или определенных технических 

характеристик. В качестве гипервизора в РУСТЭК используется 

KVM). РУСТЭК совместим с широким спектром 

информационных систем, сертифицированных ФСТЭК России 

по НДВ-4. 

РУСТЭК.VDI позволяет быстро и просто организовать 

полнофункциональные мобильные рабочие места. Рабочие 

места могут быть развернуты на отечественной 

сертифицированной облачной платформе с уникальными 

характеристиками производительности, защищенности, 

гибкости и простоты администрирования.

Платформа управления 

облаком

 vRealize Suite

 vRealize Automation

 vRealize Business for Cloud

 vRealize Operations

 vCloud Suite

 VMware Integrated 

OpenStack

ЦОД и инфраструктура

 vSphere

 VMware PKS

 vSphere Integrated 

Containers

Виртуализация настольных 

компьютеров и приложений

 Horizon 7

 Horizon Apps

 Horizon Cloud

 App Volumes

ЗАМЕЩЕНИЕ ПРОДУКТОВ VMWARE
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 Веб-портал заказа услуг (white-label ready);

 Панель управления услугами XaaS с гибкой ролевой моделью; 

 Поддержка сред виртуализации VMware vSphere 6.5, а также 

РУСТЭК/OpenStack Q;

 Поддержка объектного хранилища S3;

 Мета-оркестратор (PaaS) для автоматизации тестовых сред; 

 Инсталлятор;

 Высокая степень автоматизации рутинных операций;

 Визуальные инструменты контроля ёмкости платформы 

виртуализации и потребления ресурсов;

 Модуль интеграции с системой бухгалтерского учёта;

 Модуль интеграции с CRM (импорт клиентов и контрактов);

 Интеграция со средствами мониторинга Zabbix и Prometheus;

 Полнофункциональный биллинг: 

 Учет потребления ресурсов только включенных ВМ (для CPU и 

RAM);

 Модели потребления Reserved и On-demand (Allocation), 

постоплата и предоплата;

 Интеграция с 1С:ERP: импорт тарифов, выставление счетов, 

пополнение баланса;

 Инструментарий провайдера для управления тарифными 

планами;

 Настраиваемая тарификация (вплоть до поминутной).

 Интеграция с ITSM (1C:ITIL)

 Возможность проводить миграцию или интеграцию среды 

виртуализации VMware vShpere/MS Hyper-V: управлять 

текущей платформой виртуализации как единой облачной 

платформой с возможностью переноса части нагрузки на 

бесплатные гипервизоры (KVM, XEN).

Публичное мультиоблако: «Регионы» - инновационная концепция 

предоставления облачных ресурсов, реализованная в РУСТЭК.ЕСУ Каждый 

«регион» - сегмент облака с определенными параметрами, соответствующими 

задачам заказчика. Комбинируя «регионы», заказчик получает возможность 

максимально гибко настроить облачную ИТ-инфраструктуру и повысить 

эффективность управления виртуальными ресурсами. 

РУСТЭК ЕСУ  - система для создания и управления виртуальной ИТ инфраструктурой 
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РУСТЭК   - защищённая платформа виртуализации и управления ИТ инфраструктурой

 Обеспечения соответствий требованиям регулятора в 

области информационной безопасности

 Реализации политики импортозамещения

 Масштабирование

 Обеспечения сквозных процессов с другими компаниями 

или государственными органами 

 Мобильность доступа

 Бизнес аналитика обрабатываемой информации 

ДЛЯ БИЗНЕСА

 Единый портал управления потребностями и 

ресурсами

 Оптимизация ИТ бюджета

 Соответствие требованиям ИБ

 Аналитика для Бизнеса

 Полная автоматизация управления лимитами и 

ресурсами подразделений

 Каталог облачных сервисов для разработчиков

ДЛЯ CIO
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РУСТЭК – VDI система предоставления удаленных рабочих мест

 РУСТЭК - VDI позволяет быстро и 

просто организовать 

полнофункциональные мобильные 

рабочие места с установленным 

набором наиболее востребованного 

лицензионного офисного ПО и 

организовать для сотрудников, 

работающих удаленно, доступ к 

необходимым бизнес-приложениям в 

защищенной среде с полным 

контролем безопасности данных.

 Рабочие места могут быть развернуты 

на отечественной сертифицированной 

облачной платформе уникальными 

характеристиками производительности, 

защищенности, гибкости и простоты 

администрирования. Это позволяет 

использовать РУСТЭК VDI в 

госведомствах и компаниях, которым 

необходимо соблюдать особенно 

высокие требования к безопасности 

данных

РЕШЕНИЕ С WHITE-LABEL CITRIX

РУСТЭК Linux VDI
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Функционал продуктов РУСТЭК
Функция РУСТЭК РУСТЭК-ЕСУ

Подсистема управления ОП Да Да
Первоначальная установка из инсталлятора с графическим интерфейсом и выбором опций установки Да Да
Добавление узлов из графиечского интерфейса инсталлятора Да Да
Конфигурирование кластеров для обеспечения высокой доступности Да Да

Конфигурирование начального развертывания комплекса и запуск развертывания Да Да

Конфигурирование развертывания новых узлов комплекса и запуск развертывания Да Да

Контроль ПК на предмет установленных обновлений безопасности Да Да

Установка обновлений безопасности Да Да

Интерфейс WEB для управления системами виртуализации Да Да

Интерфейс SSH для управления системами виртуализации Да Да

Интерфейс CLI для управления системами виртуализации Да Да

Возможность доступа к консоли ВМ из системы управления гипервизором Да Да

Возможность подключения физических и логических локальных устройств и носителей (USB, ISO, CD/DVD приводов) Да Да

Управление квотами ресурсов всех пользователей Да Да

Управление вычислительными ресурсами Да Да

Проверка лицензии, блокировка функций при нарушении лицензии, отображение действующей лицензии, ввод новой лицензии Да Да

Управление жизненным циклом ВМ Да Да

Наличие готовых cmd-летов для автоматизации 

Управление сетевыми адаптерами ВМ Да Да

Установка средств авторизации внутри ВМ при ее создании Да Да

Загрузка, хранение и предоставление образов ВМ Да Да

Управление жизненным циклом виртуальных дисков Да Да

Изменение параметров ВМ (процессор, оперативная память) с перезагрузкой Да Да

Создание и управление виртуальными сетями Да Да

Маршрутизация трафика Да Да

Управление жизненным циклом пользователей Да Да

Холодная миграция ВМ Да Да

Горячая миграция ВМ Да Да

Эвакуация ВМ с хоста Да Да

Подсистема виртуализации

Используемый гипервизор KVM KVM, ESXi

Синхронизация внутренних часов всех узлов комплекса c помощью сервера точного времени Да Да
Использование вышестоящего внешнего сервера времени для синхронизации своих внутренних часов с ним Да Да
Совместно используемое хранилище на основе кластерной ФС Да Да

Исполнение ВМ Да Да

Управление дополнительными устройствами Да Да

Обеспечение кластеризации для высокой доступности Да Да

Кворумные диски (Кластеры для Windows ВМ) Да Да

поддержка технологий кластеризации компаний Microsoft (Clustering Services), SUSE (Linux Enterprise High Availability Extension) и Red Hat (cluster suite) Да Да

Унифицированное и автоматизированное конфигурирование хоста из сохраненных конфигураций на базе политик и профилей Да Да

Возможность превентивной миграции ВМ c хоста, при наличие на нем аппаратных проблем (аналог технологии VMware Proactive HA) Да Да

– создание кластеров, состоящих не менее чем из: 

64 узлов Да Да

– создание кластеров, состоящих не менее чем из:

8000 ВМ Да Да

поддержка кластеризации виртуальных машин в режиме метрокластера («растянутой» L2 сети) Да

автоматическая балансировка нагрузки (CPU, RAM) между узлами кластера (DRS) Да Да

контролируемое размещение виртуальных машин на пространстве хранения (DataStore) в целях равномерного распределения пространства (основываясь на их параметрах) Да Да

размещение виртуальных машин на хосте на основе правил совместного и несовместного размещения (DRS Host Affinity Rules) Да Да

выравнивание инструкций CPU на всех нодах кластера под минимально совместимый набор инструкций (EVC) Да Да

создание виртуальных машин на основе предустановленных шаблонов Да Да

создание виртуальных машин на основе технологии клонирования Да Да

автоматическое управление питанием (DPM) для автоматического выключения серверов при снижении нагрузки Да Да

Возможность гибкого управления политиками высокой доступности – выбор действий (рестарт/без изменений) на события: потерю сетевой связности гипервизором, на потерю heartbeat до гостевой ОС 

("синий экран").
Да Да

Возможность перемещения виртуальных машин с одного хост сервера на другой без прерывания их работы со значением RTT до 100 мс Да Да

Защита виртуальных машин, и размещение решений по защите от вирусов и вредоносного ПО в выделенной ВМ без потребности установки агентов в гостевых ОС. Да Да

Возможность выполнения бэкапа данных из гостевых ВМ программными решениями третьих фирм, при наличии драйвер/служб теневого копирования. Да Да

Обеспечение доверенной загрузки без использования TPM Да Да

Параметры виртуальных машин: – не менее 128 виртуальных CPU Да Да

Параметры виртуальных машин: – не менее 4 TB RAM Да Да

Параметры виртуальных машин: – не менее 10 ТB HDD. Да Да

Параметры виртуальных машин: – не менее 62 ТB HDD. Да Да

поддержка работы гостевых виртуальных машин под управлением Microsoft Windows Server 2012 R2 Да Да

поддержка работы гостевых виртуальных машин под управлением Microsoft Windows Server 2016 Да Да

поддержка работы гостевых виртуальных машин под управлением Red Hat Enterprise Linux Да Да

поддержка работы гостевых виртуальных машин под управлением SUSE Linux Enterprise server Да Да

поддержка работы гостевых виртуальных машин под управлением Oracle Linux Да Да

поддержка работы гостевых виртуальных машин под управлением Альт сервер Да Да

поддержка работы гостевых виртуальных машин под управлением Astra Linux Да Да

поддержка 32- и 64-битных виртуальных машин и симметричной мультипроцессорной обработки внутри виртуальной машины Да Да

поддержка режима использования графики vDGA/vSGA, основанном на технологии прямого проброса устройств в виртуальную машину Да Да

поддержка возможности проброса физических устройств хранения (LUN) в виртуальную машину Да Да

мониторинг производительности виртуальных машин на основе метрик производительности Да Да

возможность лимитировать загрузки по CPU для ВМ Да Да

возможность лимитировать загрузки по Memory для ВМ Да Да

возможность управлять приоритетами CPU для ВМ Да Да

возможность загрузки гипервизора с USB флэш накопителя Да Да

возможность загрузки гипервизора с SD накопителя Да Да

возможность загрузки гипервизора с M2 накопителя Да Да

– возможность управления виртуальными ресурсами со следующими параметрами (на хост):

o размер слоя гипервизора на СХД – не более 1,5 ГБ Да Да

– возможность управления виртуальными ресурсами со следующими параметрами (на хост):

o не менее 480 vCPU Да Да

– возможность управления виртуальными ресурсами со следующими параметрами (на хост):

o не менее 12TБ vMemory Да Да

– возможность управления виртуальными ресурсами со следующими параметрами (на хост):

o не менее 1000 ВМ Да Да

– поддержка встроенных механизмов, дающих возможность выделить виртуальным машинам больше оперативной памяти, чем есть на хост-сервере физически Да Да

– механизм сжатия памяти Да

– дедупликация страниц памяти. Хранение множества идентичных страниц памяти ВМ в физической памяти в единственном экземпляре Да Да

– поддержка работы с оперативной памятью Memory Ballooning Да Да

Функция РУСТЭК РУСТЭК-ЕСУ
Сетевые функции

– поддержка копирования меток QoS при инкапсуляции/декапсуляции трафика при его передаче между VLAN Да Да

– ограничение пропускной способности канала для различных типов трафика, как на прием, так и на передачу Да Да

– поддержка возможности агрегации сетевых интерфейсов без использования сторонних драйверов Да Да

– возможность подключения виртуальных машин к локальной сети на скорости 1/10 Гбит/сек Да Да

– управление распределенным виртуальным коммутатором (Distributed Virtual Switch) Да Да

– поддержка настраиваемых политик Teaming и Failover Да Да

– поддержка Jumbo frames не менее чем 9100 байт Да Да

– поддержка технологии SR-IOV, позволяющей разделять сетевые адаптеры PCI-Express между несколькими виртуальными машинами Да Да

Возможность применения правил сетевой безопасности (ACL) и политик безопасности к конкретной виртуальной машине Да Да

Предоставление возможности распределенной коммутации пакетов уровня L2 без привязки к нижележащей топологии сети и физическому расположению Да Да

Возможность граничного файрвола с функцией фильтрации пакетов, защищающего сетевой периметр. Да Да

Возможность транслирования сетевых адресов транзитных пакетов. Да Да

Возможность создания виртуальных NAТ Да Да

Возможность логической балансировки соединений на уровнях L4-L7 трафика с шифрованием SSL Да Да

Возможность организации VPN туннелей на базе IPSec и SSL Да Да

Ролевая модель управления доступом позволяет назначать различным пользователям различные роли, обязанности, возможности управления платформой виртуализации сетевых 

ресурсов и вводить для различных пользователей соответствующие ограничения 
Да Да

Работа с хранилищами данных

Параметры конфигурации систем хранения данных:

– поддержка блочного доступа к данным виртуальных машин по сети SAN по протоколу FC 8, 16 Гб/сек, 32 Гб/сек FCIP Да Да

– поддержка блочного доступа к данным виртуальных машин по сети SAN по протоколу iSCSI (SW и HW) Да Да

– поддержка файлового доступа к данным виртуальных машин по протоколу NFS Да Да

– поддержка HBA/SCSI-диска гостевой ОС Да Да

– поддержка функционала NPIV Да Да

– слияние/удаление мгновенных снимков без перезагрузки виртуальной машины удаление есть Да Да

– использование хранилищ на основе профилей, обеспечивающее мониторинг пула хранилищ, оптимизацию и автоматизацию процесса инициализации хранилищ Да Да

– поддержка кэширования ввода-вывода (как минимум, на чтение) Да Да

– поддержка технологии подключения узлов сети хранения данных с использованием нескольких маршрутов Да Да

– возможность подключения плагинов для управления СХД следующих производителей: Lenovo, Huawei, IBM, Hitachi, HPE Да Да

– поддержка технологии Thin provisioning, позволяющей выделять ВМ место на системе хранения по мере необходимости Да Да

– поддержка технологии виртуальных томов (Virtual Volumes), обеспечивающая возможность абстрагирования ресурсов для внешних систем хранения Да Да

Динамическое добавление и изъятие «на лету» виртуальных сетевых адаптеров vNIC Да Да

Динамическое добавление и изъятие «на лету» виртуального дискового пространства vDisk Да Да

Да Да

Идентификация и аутентификация субъектов доступа и объектов доступа в ВИ, в том числе, администраторов управления средствами виртуализации Да Да

Управление доступом субъектов к объектам доступа ВИ, в том числе, внутри ВМ Да Да

Регистрация событий безопасности в ВИ Да Да

Оповещение о событиях ИБ Да Да

Дискреционная модель доступа Да Да

Контроль доступа и назначение прав Да Да

Контроль использования прав суперпользователя Да Да

Контроль использования служебных баз данных (БД) Да Да

Предоставление интерфейса для управления доступом Да Да

Предоставление интерфейса для аудита Да Да

Предотвращение использования консоли узлов Да Да

Разграничение с целью предотвращения несанкционированного доступа (НСД) к вычислительным ресурсам между прикладными задачами, ВМ Да Да

Очистка высвобождаемой памяти ядром Да Да

Очистка удаленных виртуальных накопителей Да Да

Очистка удаленных резервных копий Да Да

Контроль изменения файлов посредством подсчета контрольных сумм Да Да

Контроль изменения прав доступа к файлам на основе сравнения их с информацией, хранящейся в БД Да Да

Контроль изменения владельца или группы для файлов на основе сравнения с информацией, хранящейся в БД Да Да

Централизованное журналирование всех контролируемых нарушений целостности Да Да

Отключение узлов, в случае обнаружения на них критических нарушений целостности Да Да

Контроль целостности ВИ и ее конфигураций через централизованное хранение конфигурации ВИ в БД и перезапись на основании нее, частной конфигурационной информации на узлах Да Да

Управление (фильтрация, маршрутизация, контроль соединения, однонаправленная передача) потоками информации между компонентами ВИ, а также по периметру ВИ Да Да

Идентификация и аутентификация: защита от подмены адресов, перехвата трафика, изоляция сетей Да Да

Регистрация соединений: вычленение сессий трафика, регистрация, отображение, поиск по фильтру Да Да

Регистрация попыток нарушения МЭ: регистрация пакетов, отброшенных МЭ; отображение, поиск по фильтру Да Да

Идентификация и аутентификация администраторов, управляющих МЭ Да Да

Регистрация действий администраторов, управляющих МЭ Да Да

Восстановление целостности МЭ: измененные нештатными методами правила фильтрации трафика на вычислительных узлах, восстанавливаются из централизованно хранимой

конфигурации МЭ.
Да Да

Управление сессиями трафика МЭ Да Да

Управление режимом выполнения функций безопасности Да Да

Отображение атрибутов безопасности Да Да

Управление атрибутами безопасности Да Да

Защита внутренней передачи данных Да Да

Ручное восстановление Да Да

Сбор в реальном времени разнородных событий из различных источников и перенаправление получателям Да Да

Очищение, нормализация и преобразование событий для использования различными модулями Да Да

Выполнение аналитических запросов в реальном времени Да Да

Хранение журналов событий Да Да

Выбор журналируемых событий по критерию: тип события (избирательный аудит) Да Да

Возможность группировки объектов ВИ по различным признакам для назначения прав доступа согласно RBAC Да Да

Возможность отделения подсети управления от подсетей виртуальных машин Да Да

Да

Да

Интеграция с внешними каталогами пользователей (LDAP) Да Да

Мониторинг Да

Возможность мониторинга по протоколу SNMP всех компонент виртуальной инфраструктуры Да Да

поддержка мониторинга путем установки специализированных агентов Да Да

Автоматизация Да

Возможность автоматизации предоставления виртуальной машины с требуемым числом ядер CPU, объемом ОЗУ и параметрами надежности Да Да

Возможность автоматизации предоставления дискового пространства на СХД с требуемыми параметрами производительности и надежности Да Да

Возможность обеспечения самообслуживания, за счет выбора ресурсов инфраструктуру, приложений и ИТ услуг из единого каталога Да Да

Возможность автоматизации создания услуг по модели IaaS, за счет инициализации отдельных машин, конфигурации сети и системы безопасности Да Да

Возможность включения создаваемых услуг в каталог услуг Да Да

Возможность автоматизации изъятия и повторного использования неиспользуемых ресурсов инфраструктуры. Да Да

реализация системы управления в виде виртуального ПАК или реализация в виде приложения, разворачиваемого в виде отдельного приложения Да Да

централизованное управление всей виртуальной инфраструктурой с помощью единой консоли управления Да Да

централизованное управление библиотекой шаблонов, образов дисков и ВМ Да Да

Сохранение известных, проверенных конфигураций хостов с целью их дальнейшего использования для упрощенного развертывания большого числа серверов. Да Да
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КОММЕРЧЕСКИЕ РЕАЛИЗАЦИИ

Публичное облако -СБКлауд Публичное облако -Латтелеком

КОРПОРАТИВНЫЕ РЕАЛИЗАЦИИ



8
GEORGEM@I-TECO.RU

MEGRELISHVILI@SERVIONICA.RU

ПАК РУСТЭК (версия СОКРАТ)

ПАК «РУСТЭК» (версия «СОКРАТ») – новый этап 

развития облачной платформы «РУСТЭК», 

успешно зарекомендовавшей себя проектами в ГК 

«Ростех» и Lattelecom. ПАК «РУСТЭК» (версия 

«СОКРАТ») объединил как лучшие практики 

указанных проектов, так и новый функционал. Он 

применяется: 

 для создания и модернизации 

информационной инфраструктуры и 

прикладных сервисов,

 для организации удаленного доступа к 

корпоративным информационным системам 

через терминальные среды и виртуальные 

рабочие места.

Принципы, по которым создан ПАК «РУСТЭК» 

(версия «СОКРАТ»), позволяют предоставлять 

информационные услуги внутренним и внешним 

заказчикам по сервисным моделям с 

тарификацией выделенных ресурсов. 

В создание платформы «РУСТЭК» и ее 

модификаций, в том числе ПАК «РУСТЭК» 

(версия «СОКРАТ»), инвестировано около 40000 

человеко-часов: 32000 – разработка и внедрение 

продуктов, 8000 – сертификация. 

Партнеры
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ООО «СБКлауд» – российская 

компания, лидер в области разработки 

и внедрения облачных сервисов и 

инновационных решений для 

управления ИТ-инфраструктурой, 

бизнес-приложениями и данными. 

СБКлауд» создана на основе 

Департамента развития облачных 

сервисов и продуктов ООО 

«Сервионика» (ГК «АйТеко»).

«СБКлауд» реализует стратегическую 

задачу формирования российской 

экосистемы компаний, 

разрабатывающих инновационные 

отечественные решения на основе 

облачных технологий. 

Стоимость активов компании – 1 млрд 

рублей, складывается из стоимости 

интеллектуальной собственности на 

ряд разработок в области 

программного обеспечения для 

корпоративного сегмента и госсектора. 

РОЛЬ «СБКлауд»

В РАЗВИТИИ РЫНКА ОБЛАЧНЫХ

ТЕХНОЛОГИЙ И СЕРВИСОВ

В РОССИИ
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 НАШИ ПРОДУКТЫ 

РЕШАЮТ ПРОБЛЕМУ 

ИМПОРТОЗАМЕЩЕНИЯ

 ВКЛЮЧЕНЫ В РЕЕСТР 

ОТЕЧЕСТВЕННОГО ПО 

МИНКОМСВЯЗИ 

 СОБСТВЕННОЕ 

ПУБЛИЧНОЕ БИЗНЕС 

ОБЛАКО 

 ФОКУС НА СОБСТВЕННОЙ 

РАЗРАБОТКЕ И INHOUSE 

ДИЗАЙНЕ 

 ПИЛОТЫ И MVP С 

РЕАЛЬНЫМИ КЕЙСАМИ И 

ЗАКАЗЧИКАМИ

 ПОЛОЖИТЕЛЬНЫЕ 

РЕФЕРЕНСЫ ОТ 

ЗАКАЗЧИКА

 ИСКЛЮЧИТЕЛЬНАЯ 

СОБСТВЕННАЯ 

РАЗРАБОТКА

1

0

Вычисления

Интернет вещей

Разработка игр

Хранилище

Мобильные сервисы

База данных

Дополненная и виртуальная реальность

Миграция

Инструменты для разработчиков

Интеграция 

приложений

Средства управления

Взаимодействие 

с клиентами

Сервисы мультимедиа

Эффективность 

бизнеса
Безопасность, 

идентификация 

и комплаенс

Потоковая передача приложений 

для рабочего стола 

Машинное обучение

АналитикаСетевая 

конфигурация и 

доставка контента
СБКлауд

(ГК «АйТеко»)
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Нам доверяют
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PRESALE@SBCLOUD.RU


